Online
bantalmazads -



Cyberbullying

Meghatarozas:
» magyaros elnevezéssel elektronikus zaklatas vagy internetes zaklatas

» amely, az iskoldban tapasztalhatd iskolai kikdzdsitésnek, ami
durvabb csufoldddsokbol, kardrvendesbdl s fenyegetésekbdl allo,
az dldozathoz elekironikus Uton eljutd Uzenetek sorozatdt jelenti,
melyet egy vagy tdébb felhaszndlo visz véghez.

» a cyberbullying elsdsorban tavkozlési uton, ’robbnywe Qz interneten
éri  utol dldozatdt, ismétlédo, ellenseéges, és az dldozat
szemeélyisegfejlodésének illetve  dnbecsulésének szempontjabdl
rendkivUl karos modon fejti ki hatdsat.



Cyberbullying

Torvényi megfogalmazas:

0 olyan cselekvéseket takar, amelyek infokommunikaciods technologidkat
haszndalnak szandekos, ismételt s ellenseges viselkedéssel egybekdtve,
melyeket egyének, vagy csoportok kdvetnek el, amelyek arra
iranyulnak, hogy masokat bantalmazzanak,

0 infokommunikdacids technologiat haszndlnak arra, hogy
tevékenysegukkel mdasokat bantsanak

0 illetdleg internetes szolgdltatasokat, telekommunikacids cégek
mobilszolgdltatdsait veszik igéenybe, illetdleg infernetes oldalakon és
csevegoszobdkban, valamint rovid szdveges Uzenetek kUldése Utjan
lépnek kapcsolatba az dldozattal, akinek a sérelmére torténik mindezen
folyamat.



Példak a cyberbullyingre

= Felzaklato tartalmu anonim Uzenetek (szbveg, kép, vided) kildése e-mailben, SMS-ben, chaten
vagy kozosségi oldalon

= Személyes felhaszndldi fiokba (e-mail, kdzdsseégi oldal, stb.) vald jogosulatlan belépés
= Valaki mas online személyisegével valod visszaélés
= Bdrmilyen privat informdacid megszerzése €s annak beleegyezés nélkUli elterjesztése

- Személyes kép vagy vided szerkesztese Ugy, hogy az azon szerepldt megaldzé helyzetbe hozza
vagy nevetségesse tegye, s ennek a terjesztése

= Mobiltelefonra érkezd anonim hivasok
= Honlap vagy blog lIétrehozdsa valakinek a lejaratasa céljabdl
= Személyes honlap, blog feltérése €s modositasa

= Internetes szolgdltaté vagy a hatdsdgok valdtlan téjekoztatdsa annak érdekeben, hogy valakit
hatranyos kdvetkezmény erjen, peldaul kizariak egy honlaprdl, vagy hdazkutatdst tartsanak ndla

= Rosszindulatu pletykdk terjesztése online eszkdzdk segitségével
= Online hozzdférés meggdtldsa — példaul jelszovaltoztatassal
= Kirekesztés, negligdlas (,levegdnek nézés”) online kérnyezetben


https://hu.wikipedia.org/w/index.php?title=Hufzrutgt7cu&action=edit&redlink=1

Erzelmi hatdso

» Az elektironikus zaklatds érzelmileg megterheldbb a
hagyomdanyosndl — egyrészt azert, mert sokkal nehezebb
elmenekulni eldle. Az iskolai zaklatds véget ér az intézmény
kapujandl, a cyberbullying azonban csak oft kezdddik; raaddsul
abban a kdzegben, amelyben a gyerekek manapsag a legtdbb
idot téltik: az online vildgban, ahol az egymas kdzti kommunikacid
és szorakozas legnagyobb része zaijlik.

» A masik fontos tényezd, hogy az elekironikus zaklatdas a legtdbloszor
anonim, vagy alnéven torténik.

» A harmadik fontos kUldnbseg, hogy a cyberbullying daltaldban egy
sokkal nagyobb “szintéren”, az online nyilvanossag eldtt zajlik, igy az
dldozat még inkdbb megaldzottnak, a kdzdésseg kitaszitottjdnak
érezheti magat.



Biztonsagtudatos magatartas

» Az informdcid haszndlatdhoz é€s a hozzdaféréshez kapcsolddod jogi,
szocidlis €s gazdasagi 6sszefuggesek megértése, az adatok jogszery
és etikus felhaszndaldsa, az informdacios mdveltség része.

» Olyan tudatos, preventiv magatartds az online térben, amelynek
segitseégével a felhaszndld a vildghdalon megdrizheti identitasat,
személyes adatait védheti, az informaciok jogtalan felhaszndaldsat
kerUlheti el vagy akdr rosszindulatu programokat detektdalhat.

» A biztonsadgtudatos magatartassal az infernetes csaldsok pl. az
adatvesztés, a jogosulatlan adatkezelés €s adattovabbitas,
cyberbullying ellen védekezhet a felhaszndlo. llyen megolddasok pl.
titkositas, adatmentés, kétfaktoros azonositas, virusvédelem,
szeméelyes profil kialakitasanak lehetosegei.






Megeldzés

FigyeljUnk oda gyermekeink internetes szokdasaira
EllendrizzOk az internetfelhasznaldsukat
Mobiljaikra telepitsink szUlSi felUgyelet applikaciokat

Korldtozzuk a mobilhaszndlat idotartamat
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BeszélgessUnk a gyerekeinkkel az interneten rajuk leselkedd
veszélyekrol

» A prevencio jegyében az iskoldklban edukdacios programokat
hozzunk letre






